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Proyecto de Modernizacion

Asegurar y Garantizar
la Continuidad

Operativa




Situacion al cierre del 2007
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l No se contaba con un Plan de Continuidad de la Tesoreria. I

Se contaba con procesos documentados y la identificacion de
los sistemas gue los soportaban; sin embargo, no se tenia
identificada la asociacion de los controles con los riesgos.

Ante un evento que no permitiera realizar las operaciones, se

l llevaban a cabo acciones de forma reactiva. I

Se desconocia el universo de riesgos a los que estaba

l expuesta la Tesoreria. l

No existia una coordinacion entre las areas externas clave de
la Tesoreria, como la de Tecnologias de la Informacion y el
Banco Central.




Acciones realizadas por la Tesoreria (2008-2009)

Se identificd que los eventos recurrentes que afectaban la continuidad
de las operaciones se debian a fallas en los sistemas y a situaciones
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que no permitian el acceso al lugar de trabajo, por lo que la Tesoreria
llevd a cabo las siguientes acciones:
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Bitacora de fallas por

sistemas y sus causas.

—

de las

fallas

Identificacion
causas de |las
recurrentes en los
sistemas (errores en las
aplicaciones, energia
eléctrica, comunicaciones,
etc.).

Acciones preventivas
para atender las fallas
iIdentificadas (Plan de
mejora y actualizacion de
sistemas, planta eléctrica
de emergencia, centro de
coOmputo con equipos
redundantes, etc.).

Causas de las fallas en los sistemas
(2008)
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Acciones realizadas por la Tesoreria (2008-2009)
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Se identificé que los eventos recurrentes que afectaban la continuidad __
de las operaciones se debian a fallas en los sistemas y a situaciones

que no permitian el acceso al lugar de trabajo, por lo que la Tesoreria
llevd a cabo las siguientes acciones:

Creacibn de un sitio
alterno de trabajo que

Andlisis de acciones que considerd los lugares para
permitieran operar en i el personal critico 'y
caso de no tener acceso al computadoras  con  los
lugar de trabajo. sistemas requeridos.



Acciones realizadas por la Tesoreria (2008-2009)
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Se identifico que los eventos recurrentes que afectaban la continuidad
de las operaciones se debian a fallas en los sistemas y a situaciones
que no permitian el acceso al lugar de trabajo, por lo que la Tesoreria
llevd a cabo las siguientes acciones:

e Identificacion de los riesgos tecnoldgicos
(sistemas desarticulados y obsoletos, ejecucidon
de procesos manuales, vulnerabilidades en la
integridad de la informacion, etc.)

*Acciones preventivas para mitigar Ilos

Diagndstico riesgos identificadas (Planeacion del
interno a los portafolio de proyectos tecnologicos para
sistemas automatizar procesos manuales y actualizar los

sistemas obsoletos, robustecimiento de
controles de seguridad, etc).



Acciones realizadas por la Tesoreria (2008-2009)

et

| | Matriz de riesgos tecnoldgicos
| gue pueden afectar a la
|—| operacion
Diagnoéstico Bitacora de
interno a los Fallas de los
sistemas sistemas

La Tesoreria:

*Requeria conocer TODOS los riesgos a los que estaba expuesta, no so6lo los
tecnologicos.

*Formalizar las acciones realizadas con la finalidad de garantizar la continuidad
operativa, por lo que se considero que un Plan de Continuidad Operativa era la
herramienta idénea. | |

o

La Tesoreria no contaba con un area o con personal especializado en la deteccion
v gestion de riesqos.




Asesoria Técnica
(Marco metodologico y Asesoria)
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Acciones Acciones
de la Tesoreria de la Tesoreria

Asistencia
Técnica

Asistencia técnica por expertos en el tema de continuidad
operativa y gestion de riesgos. (Fondo Monetario Internacional -lan Storkey / Mark
Silins-).

Plan de Continuidad de Operaciones

Marco metodologico e
para la creacidon de un = Plan de Recuperacion de Desastres

Plan de Continuidad —
Mantenimiento

| 4
- Asesoria




Asesoria Técnica
(Marco metodologico y Asesoria)

Asesoria y analisis de la situacion de la Tesoreria
con base en el Marco Metodoldogico

Plan de Recuperacion de Mantenimiento

Plan de Continuidad de
Operaciones Desastres

Estructura de Manejo .
de Incidentes Actividades para que
forme parte de las

Riesgos Operacionales
operaciones diarias

Centro de Comando

.. - Proceso de
Objetivo y Politica Recuperacion
Infraestructura de Calendario de pruebas

recuperacion

Evaluaciéon de Riesgos
y Andlisis del Impacto a
las Operaciones

Conexién con terceros

Capacitacion y pruebas
Responsables

Estrategias de TESOFE
de Mitigacion de
Riesgos Lista de verificacion




Asesoria Técnica
(Marco metodologico y Asesoria)

Asesoria y analisis de la situacion de la Tesoreria
con base en el Marco Metodoldogico

Plan de Continuidad de Plan de Recuperacion de R
Operaciones Desastres Mantenimiento
" ] Estructura de Manejo -
Bitacora Riesgos Operacionales de Incidentes Actividades para que
de fallas forme parte de las

operaciones diarias

Centro de Comando

Proceso de
Recuperacion

Objetivo y Politica

Diagnostico Infraestructura de

interno = i recuperacion
Evaluacion de Riesgos

y Andlisis del Impacto a
las Operaciones

Calendario de pruebas

Conexidn con terceros

o A, Capacitacién y pruebas
e Estrategias de TESOFE P 2L S sEEElEs
\'. ‘;ﬂ de Mitigacion de
Riesgos Lista de verificacion
Sitio
alterno

Las acciones realizadas por la Tesoreria sirvieron de insumo para el
Plan de Continuidad




Asesoria Técnica

(Marco metodologico y Asesoria)
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Asesoria y analisis de la situacion de la Tesoreria
con base en el Marco Metodoldogico

Plan de Continuidad de
Operaciones

Riesgos Operacionales

Objetivo y Politica

Evaluaciéon de Riesgos
y Andlisis del Impacto a
las Operaciones

Estrategias de TESOFE
de Mitigacion de
Riesgos

Plan de Recuperacion de
Desastres

Estructura de Manejo

de Incidentes

Centro de Comando

Proceso de
Recuperacion

Infraestructura de
recuperacion

Conexidn con terceros

Capacitacion y pruebas

Lista de verificacion

Mantenimiento

Actividades para que
forme parte de las
operaciones diarias

Calendario de pruebas

Responsables

Sin embargo, se requerian realizar acciones adicionales para la
evaluacion y analisis en

identificacion,
rubros.

definicion,

los siguientes




Diagndstico Integral

2008 2009 2011
| | 1

Acciones "
. Diagndstico
de la Tesoreria
Integral
Asistencia
Técnica

Diagnostico integral, por una empresa consultora especializada,
de los procesos, los sistemas, la capacidad de la infraestructura
tecnologica para soportar las operaciones y la seguridad de Ila

informacion. (Banco Mundial)

Acciones
de la Tesoreria




Diagndstico Integral

Identificacion, evaluacion vy Definicion de:
analisis:
sRequerimientos minimos de
sEscenarios de riesgo operacion por cada proceso

(Personal, cantidad de hojas de papel,
computadoras, impresoras, sistemas,
etc.)

sEstrategias de continuidad

sImpacto a los procesos y
a los sistemas por cada
riesgo identificado

*Nivel de vulnerabilidad
basado en la probabilidad de Matrices de escalacion
ocurrencia y en el impacto

Plan de respuesta a emergencias
de cada proceso

(Prevencion, respuesta, regreso al
estado normal)

sPrograma de pruebas



Diagnostico Integral
Resultados y Plan de Trabajo
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La Tesoreria, a traves del diagnostico, pudo certificar que: @2"
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*El nivel de riesgo operativo es bajo.

*Los riesgos detectados estan controlados.

Con la finalidad de robustecer el esquema de seguridad y continuidad
operativa y bajo una cultura de mejora continua sobre sus procesos; con
base en el Diagnostico, se elabord un Plan de Trabajo que considero, entre
otras lineas de accion, las siguientes:

sConformar un Comite de Continuidad Operativa de la TESOFE.

«Contar con un Modelo de Analisis de Riesgos y terminar las acciones
necesarias para formalizar el Plan de Continuidad.

*Elaborar politicas internas para la seguridad de la informacion.



Diagnostico Integral
Yy su relacidon con el Marco Metodoldgico

Plan de Continuidad de
Operaciones

Riesgos Operacionales

Objetivo y Politica

Evaluacién de Riesgos
y Analisis del Impacto
a las Operaciones

Estrategias de TESOFE
de Mitigaciéon de

Riesos

Identificacion, evaluaciéon y analisis:

| e Escenarios de riesgo|

s Impacto a los procesos y a los
sistemas por cada riesgo
identificado

*Nivel de vulnerabilidad basado
en la probabilidad de ocurrencia y
en el impacto de cada proceso
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Definicion de:

* Requerimientos minimos de
operacion por cada proceso
(Personal, cantidad de hojas de
papel, computadoras,
impresoras, sistemas, etc.)

* Estrategias de continuidad
 Matrices de escalacion

*Plan de
emergencias
respuesta, regreso)

respuesta a
(Prevencion,

* Programa de pruebas




Diagnostico Integral
Yy su relacidon con el Marco Metodoldgico

Plan de Recuperacion de
Desastres

Estructura de Manejo de
Incidentes

Centro de Comando

Proceso de Recuperacion

Infraestructura de
recuperacion

Conexidn con terceros

Capacitacion y pruebas

Lista de verificacion

Identificacion, evaluaciéon y analisis:

* Escenarios de riesgo

s Impacto a los procesos y a los
sistemas por cada riesgo
identificado

*Nivel de vulnerabilidad basado
en la probabilidad de ocurrencia y
en el impacto de cada proceso
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Definicion de:

* Requerimientos minimos de
operacion por cada proceso
(Personal, cantidad de hojas de
papel, computadoras,
impresoras, sistemas, etc.)

* Estrategias de continuidad
 Matrices de escalacion

* Plan de
emergencias
respuesta, regreso)

respuesta a
(Prevencion,

* Programa de pruebas



Diagnostico Integral
Yy su relacidon con el Marco Metodoldgico

Mantenimiento

Actividades para que
forme parte de las
operaciones diarias

Calendario de pruebas

Responsables

Identificacion, evaluaciéon y analisis:

* Escenarios de riesgo

s Impacto a los procesos y a los
sistemas por cada riesgo
identificado

*Nivel de vulnerabilidad basado
en la probabilidad de ocurrencia y
en el impacto de cada proceso

WHIDOS 4,

T
R

e AR EST,
G

Definicion de:

* Requerimientos minimos de
operacion por cada proceso
(Personal, cantidad de hojas de
papel, computadoras,
impresoras, sistemas, etc.)

* Estrategias de continuidad
 Matrices de escalacion

* Plan de respuesta a
emergencias (Prevencion,
respuesta, regreso)

* Programa de pruebas




Situacion al 2012

2008 2009 2011 2012
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Situacion al 2012

Marco de Continuidad
Operativa Institucional

Comité de Continuidad
Operativa

2008 2009 2011 2012
| | |
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Situacion al 2012

Tesoreria de la Federacion

Vigilancia de Fondos

Y y Valores

| Contabilidad
Control

| Operacion

Plan de Continuidad
Operativa




Aplicacion del Plan de Continuidad Operativa

Manifestacion en las

Operacion Normal

Respuesta a Emergencias
Mantenimiento del
PCO

Mantenimiento al Sitio Evaluaciony toma de
Alterno (Disponibilidad decision (Centro de

y actualizacién de la Comando)
informacion y de los « Evaluacion (personal que
sistemas) pudo acceder al sitio,

tiempo de la manifestacion,
operaciones pendientes,
seguridad del personal)

» Toma de decision
(Activacion del plan de
contingencia para operar en
el sitio alterno)

instalaciones de la Tesoreria

CRONOGRAMA

Tesorera de la Federacion

Subtesorero de Operacion

Titular de la Coordinaciéon Administrativa

Coordinador de Tecnologias de Informacion y Comunicacion

Continuidad de Negocio

Activacion Plan de

Contingencia

* Activacién de
infraestructura (Acceso al
personal, lineas telefonicas,
sistemas de cOmputo, etc.)

* Operacién a Nivel
Supervivencia (Realizacion
de actividades criticas y
suspension temporal de las
menos criticas en tiempo)

* Escalacién (Aseguramiento
del correcto
funcionamiento)

Recuperacion

Revision de danos
y regreso a la
operacion normal
(Centro de
Comando)

» Aseguramiento de la
seqguridad del
personal y
capacidad de
retorno.

» Activacioén del plan
de retorno
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Siguientes Pasos

« Capacitacion del personal en la sensibilizacidon
sobre riesgos operativos y fomento de una cultura
de continuidad como una actividad del dia a dia.

« Conformacion de la documentacidon que sirva como guia
al personal.

« Contemplar aspectos menos criticos de procesos de negocio que pueden
afectar su continuidad.

» Establecimiento de un plan de pruebas exhaustivo al plan de
continuidad (plantillas, listas de verificacion, responsables, calendario,
simulacros).



Siguientes Pasos
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« Celebrar un Acuerdo de Nivel de Servicio (SLA, por ==&
sus siglas en inglés) con todos los terceros )
involucrados en el Plan de Continuidad de m
Operaciones.

* Incluir en el alcance a las demas areas de la Tesoreria.
 Realizacion de las labores formalmente en el sitio alterno de manera

periddica.

* Actualizacion continua del plan de continuidad.
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* La gestion del riesgo, incluyendo el riesgo operativo, es critica
para la integridad de los procesos y sistemas de pago del

gobierno y la recaudacion de ingresos.

« Se ha incrementado la tendencia entre los tomadores de decisiones de
crear comités para la gestion del riesgo , conjuntamente con planes para

la continuidad del negocio y la recuperacion de desastres.

* El dueno y responsable de un Plan de Continuidad es el negocio y no las

areas de Tecnologias de la Informacion.

« Un Plan de Continuidad no es un documento estatico, requiere de una
revision y actualizacion continua gque garantice la alineacion con los

cambios en el negocio.



Recomendaciones

« Capitalizar experiencias internacionales.

« Fomentar una cultura de continuidad operativa al interior de la m
institucion.

« Tener documentados los procesos, incluyendo su alineacion con los
sistemas y todos los activos que requieren para operar (personal,
infraestructura y demas insumaos).

« Comenzar por un alcance acotado que soOlo abarque a los proceso
criticos; y, de manera gradual, incorporar a los demas procesos.

 Realizar la matriz de riesgos que incluya cualquier evento que pueda
afectar a las operaciones de la Tesoreria, desastres naturales, errores
humanos, manifestaciones, fallas en los sistemas o0 en la energia
electrica, entre otros.



